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内容概要

计算机病毒原理及防范技术主要内容包括计算机病毒概述、计算机病毒的工作机制、计算机病毒的表
现、新型计算机病毒的发展趋势、计算机病毒检测技术、典型病毒的防范技术、网络安全、即时通信
病毒和移动通信病毒分析、操作系统漏洞攻击和网络钓鱼概述、常用反病毒软件等。

计算机病毒原理及防范技术内容丰富，具有先进性和实用性，既是一本计算机病毒与技术的专著，也
是一本计算机病毒与防范技术的教材。

计算机病毒原理及防范技术可作为信息安全、计算机，以及各类信息技术、管理学等专业的大学本科
生和硕士研究生的教材或参考书，也可作为从事计算机病毒研究和应用工程开发的科技、管理、工程
人员的参考书。
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章节摘录

版权页：   插图：   第1章 计算机病毒概述 计算机病毒与医学上的“病毒”相比不完全相同，计算机病
毒不是天然存在的，而是某些人利用计算机软、硬件所固有的弱点所编制的、具有特殊功能的程序。
计算机病毒是一个程序，或一段可执行代码，它像生物病毒一样具有独特的复制能力，能够很快蔓延
，有很强的感染性、一定的潜伏性、特定的触发性和极大的破坏性，又常常难以被根除。
随着计算机网络的发展，计算机病毒与计算机网络技术结合，其蔓延的速度更加迅速。
 计算机病毒是一个靠修改其他程序，并把自身复制品传染给其他程序的程序。
计算机病毒是一种人为的计算机程序，这种程序隐藏在计算机系统的可存取信息资源中，利用计算机
系统信息资源进行生存、繁殖，影响和破坏计算机系统的运行。
在《中华人民共和国计算机信息系统安全保护条例》中对计算机病毒有明确的定义，病毒指“编制者
在计算机程序中插入的破坏计算机功能或者破坏数据，影响计算机使用并且能够自我复制的一组计算
机指令或者程序代码”。
 计算机的信息需要存取、复制和传送，计算机病毒作为信息的一种形式可以随之繁殖、感染和破坏，
并且，当计算机病毒取得控制权之后，它会主动寻找感染目标、广泛传播。
随着计算机技术发展得越来越快，计算机病毒技术与计算机反病毒技术的对抗也越来越激烈。
从1983年计算机病毒被首次确认以来，直到1987年才开始在世界范围受到普遍的重视，至今全世界已
经发现万余种病毒，并且还在快速增加。
现在每天都要出现几十种新的计算机病毒，其中很多计算机病毒的破坏性非常大，稍有不慎，就会给
计算机用户造成严重的后果。
计算机操作系统的弱点往往被计算机病毒利用，所以一方面要提高系统的安全性以预防计算机病毒；
另一方面，信息保密的要求又让人在泄密和截获计算机病毒之间无法选择。
这样，计算机病毒与反计算机病毒势必成为一个长期的技术对抗过程。
计算机病毒主要由反计算机病毒软件来对付，而且反计算机病毒技术将成为一项长期的科研任务。
 1.1计算机病毒的产生与发展 1.1.1计算机病毒的起源 计算机病毒的来源多种多样，一般来自玩笑与恶
作剧、报复心理、版权保护等方面，有的是计算机工作人员或业余爱好者纯粹为了寻求开心而制造出
来的，有的则是软件公司为保护自己的产品不被非法复制而制造的报复性惩罚。
还有一种情况就是蓄意破坏，它分为个人行为和政府行为两种：个人行为多为雇员对雇主的报复行为
，而政府行为则是有组织的战略战术手段。
对病毒的起源有几种说法。
 第一种为科学幻想起源说。
1977年，美国科普作家托马斯·丁·雷恩推出轰动一时的《P-1的青春》一书，作者构思了一种能够自
我复制、利用信息通道传播的计算机程序，并称之为计算机病毒。
这是世界上第一个幻想出来的计算机病毒。
 第二种为恶作剧起源说。
恶作剧者是为了显示一下自己在计算机技术方面的天赋，或是要报复一下他人或单位而编写的计算机
病毒，只是和对方开个玩笑。
而出发点有些恶意成分的人所编写的病毒的破坏性很大，世界上流行的许多计算机病毒都是恶作剧者
的产物。
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编辑推荐

《普通高等教育信息安全类国家级特色专业系列规划教材:计算机病毒原理及防范技术》可作为信息安
全、计算机，以及各类信息技术、管理学等专业的大学本科生和硕士研究生的教材或参考书，也可作
为从事计算机病毒研究和应用工程开发的科技、管理、工程人员的参考书。
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