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前言

　　PHP是一个非常适用于快速开发动态Web站点的编程语言。
它的很多特性对编程初学者来说非常友好，例如它不要求变量声明。
然而这些特性可能会导致用PHP开发的Web应用程序存在一些安全漏洞。
一旦你理解PHP应用程序漏洞的基本概念和类型，你就可以用PHP编写出与其他语言一样安全的代码
。
　　对任何有志于编写更安全Web应用程序的PHP开发人员来说，本书都是非常不错的选择。
它涵盖了大量开发人员都应该熟悉的安全话题。
此外，本书还介绍一些测试PHP Web应用程序的方法和工具。
　　本书涵盖内容丰富，包括：　　·Web应用程序安全的基础知识。
　　·从开始阶段设计安全的应用程序——去除已有应用程序的安全漏洞。
　　·缓冲区溢出、文件系统访问、身份验证、加密等。
　　·防御PHP自身无法防御的会话劫持、固化以及毒化攻击。
　　·提高运行PHP代码的服务器的安全性，包括针对Apache、MySQL、IIS／SQL服务器的具体指导
。
　　·实施严格的身份验证以及加密应用程序。
　　·预防危险的跨站点脚本攻击。
　　·系统化测试应用程序的安全性，包括探索式测试和PHP自动化测试。
　　·解决第三方应用程序的已有漏洞。
　　·Web应用程序的自动化测试工具和框架。
　　综观全书，内容广泛，风格严谨，理论和实践紧密结合，既有详细的概念说明，又有复杂且完整
的示例代码，还有浅显易懂的图表等。
读者能够轻松地将自己所需的理论知识付诸实践。
正是这个原因，本书适用的对象非常广泛。
对初学者来说，本书可以作为Web开发方面的安全教材和参考用书。
对经验丰富的PHP开发人员来说，本书也是很好的参考手册。
此外，本书还给出了关于自动化和手动测试Web应用程序的详细介绍。
因此，本书适用于PHP程序员和测试人员。
　　参加本书翻译工作的有：姜燕梅、罗云峰、武欣、余勇、贾顺林、于苗苗、王国勤、王萃、张春
梅。
由武欣统一审校。
　　由于译者的水平有限，书中不妥和错误之处在所难免，敬请广大读者批评指正。
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内容概要

　　本书通过实际情景、示例代码深入浅出地介绍了经常困挠PHP Web应用程序开发人员的常见安全
问题。
主要内容包括：去除应用程序安全漏洞，防御PHP攻击，提高运行PHP代码的服务器安全，实施严格
的身份验证以及加密应用程序，预防跨站点脚本攻击，系统化测试应用程序安全性，解决第三方应用
程序已有漏洞等。
　　本书内容丰富，理论和实践紧密结合。
通过详细概念说明和完整实例代码，读者可以轻松将自己所学的理论知识付诸实践。
本书适用于各个阶段的Web应用程序开发人员。
 　　本书将帮助你掌握编写可靠的PHP代码和提高你正在使用的PHP软件安全所需的技术、技巧以及
最佳实践。
作者揭示经常困挠PHP程序开发人员的常见代码安全问题，同时给出实用且专业的解决方案——不管
你拥有多少PHP编程经验，这些技术都非常容易理解和使用。
　　本书具体包括　　·从起步阶段设计安全的应用程序——去除已有应用程序安全漏洞。
　　·防御PHP自身无法防御的会话劫持、固化以及毒化攻击。
　　·提高运行PHP代码的服务器的安全性，包括针对Apache、MySQL、IIS/SQL服务器的具体指导。
　　·实施严格的身份验证以及加密应用。
　　·预防危险的跨站点脚本攻击。
　　·系统化测试应用程序的安全性，包括探索式测试和PHP自动化测试。
　　·解决第三方应用程序的已有漏洞。
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作者简介

Tricia Ballad 在成为专职技术写作人员之前，她花费了几年时间从事LAMP（Linux、Apache、MySQL
和PHP/Perl）平台上的Web应用程序开发工作。
目前她专门编写不同技术的在线课件。
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　1.2.2　编程人员可以提高应用程序的安全性 　　1.3　安全困惑 　　1.4　自身的会话管理提供安全
性 　　1.5　“我的应用程序并不值得攻击” 　　1.6　“门卫”的典型表现 　　1.7　小结 第二篇　安
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、system()以及backtick的风险 　　　3.1.1　通过SUID位和sudo使用系统命令 　　　3.1.2　使用系统资
源 　　3.2　使用escapeshellcmd()和escapeshellarg()保护系统调用 　　　3.2.1　escapeshellcmd() 　　
　3.2.2　escapeshellarg() 　　3.3　创建能够处理所有系统调用的API 　　　3.3.1　为什么不转义参数呢 
　　　3.3.2　验证用户输入 　　3.4　修补留言板应用程序 　　　3.4.1　moveFile（）函数 　　　3.4.2
　修补应用程序 　　3.5　小结 第三篇　名称里的内涵，远多于你所期望的 　第4章　缓冲区溢出和变
量整理 　第5章　验证输入 　第6章　文件系统访问：访问文件系统的乐趣和益处 第四篇　“噢，你
可以信任我” 　第7章　身份验证 　第8章　加密 　第9章　会话安全性 　第10章　跨站式脚本编程 第
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去除已有应用程序的安全漏洞 　第18章　安全是生活方式的选择：成为一个优秀的编程人员 附录　额
外资源 术语表
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章节摘录

　　1.2.2 编程人员可以提高应用程序的安全性　　作为世界信息技术最常见的话题，安全一直被认为
是困难、复杂的，并且最好留给拥有大量证书的专家、计算机科学领域的博士以及具有20年行业经验
的专家。
一旦理解安全的基础知识，你将发现最重要的安全概念其实并不像看上去那么困难。
有时候需要安全专家的帮助，但是你不一定要成为安全专家才能提高应用程序的安全。
本书提取了一些关于提高应用程序安全性的精华信息，它们可以帮助理解应用程序基础安全概念。
　　在开始了解特定安全技术之前，我们需要了解为什么需要理解安全。
只要你将应用程序发布给公众——尤其你的应用程序运行在唯一的服务器——你将成为黑客的靶子。
即使一个非常简单的应用程序都可能成为黑客的兴趣点。
其实，黑客并不需要非常聪明或受过高等教育，他们可以是普通的编程人员。
他们拥有大量的时间，希望测试自己能否应对系统管理员和应用程序编程人员。
只要你的代码在公共服务器运行，你就应该假设黑客可能会找到它并且尝试攻击它。
根据你的服务器吸引人的程度以及安全漏洞明显程度的不同，这可能需要几年的时间，也可能你几天
后就能看到第一个攻击。
　　这是否意味着你应该放弃防御黑客？
当然不是。
安全漏洞不是不可避免的。
安全漏洞之所以常见，是因为大多数程序员都不理解提高应用程序安全的基本方法。
一旦阅读了本书，你就可以使用所有的工具来改善应用程序的安全性。
黑客将其精力集中在最容易攻击的目标，但是你可以采取一些步骤使得黑客放弃你的应用程序。
不用担心，本书介绍的所有技术都非常简单，但是却可以让应用程序的安全性有质的变化。
　　1.3 安全困惑　　有些程序员随机创建复杂的目录结构和文件，使用一些毫无意义的名称用来迷惑
黑客。
遗憾的是，由于黑客攻击的方法，困惑的文件名称以及将其保存在复杂的目录结构并不能真正解决问
题。
这种策略将使得你的代码难于维护、更新。
　　大多数黑客都不会通过查看你的应用程序代码来找到漏洞。
他们一般都比较懒惰（这是好事）。
与花费大量时间和精力直接查找应用程序漏洞不同，他们编写脚本来挖掘应用程序代码漏洞。
在花费足够的时间后，这些脚本最终将会找到有效的方法遍历最复杂的目录结构。
如图l-2所示。

Page 6



第一图书网, tushu007.com
<<PHP应用程序安全编程>>

版权说明

本站所提供下载的PDF图书仅提供预览和简介，请支持正版图书。

更多资源请访问:http://www.tushu007.com

Page 7


