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前言

网络给人们的工作带来了极大的便利，但是黑客入侵和网络安全问题困扰着网络的应用。
如僵尸网络（Botnet）、网络仿冒（Phishing）、木马及间谍软件、零时间威胁、熊猫烧香、网站挂马
事件、木马产业链的曝光等。
为什么写这本书网上黑客工具的肆意传播，使得稍微有点网络基础的人，就可以使用简单的工具对网
络中一些疏于防范的主机进行攻击，并对入侵成功的计算机中的数据信息进行肆意修改。
进而使得用户在发现密码被盗、资料被修改或删除、硬盘一片空白时，再想亡羊补牢。
却为时已晚。
作为一个有一定操作经验的计算机用户，有必要了解一些黑客知识，通过模拟黑客行为准则以及入侵
网络的方式、方法。
反过来发现自身存在的问题。
做好防范工作，从而保证自己的数据信息和网络的安全。
本书写作目的在于让读者了解黑客的攻击与防范技术，使读者在实际应用中碰到黑客攻击时，能够做
到“胸有成竹”。
本书特色为了节省用户宝贵的时间，提高用户的使用水平，本书在组织时尽量达到了如下特色：步步
深入，由浅入深地讲解，使初学者和具有一定基础的用户都能逐步提高，快速掌握黑客防范技巧与工
具的使用方法。
注重实用性。
理论和实例相结合，并配以大量插图和配套光盘视频讲解，力图使读者能够融会贯通。
介绍大量小技巧和小窍门，提高读者的效率，节省您宝贵的摸索时间。
重点突出、操作简练、内容丰富，同时附有大量的操作实例，读者可以一边学习，一边在计算机上操
作，做到即学即用、即用即得，让读者快速学会这些操作。
以配图、图释、标注、指引线框等丰富的图解手段，再辅以浅显易懂的语言，不但介绍了黑客攻击计
算机的一般方法、步骤以及所使用的工具，而且详细地讲述了防护黑客攻击的方法，可使读者在了解
基本网络安全知识的前提下，轻松而快速地掌握基本的反黑知识、工具和修复技巧，在遇到别有用心
者的入侵时能够不再茫然无措。
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内容概要

本书根据作者多年从事网络安全工作的实践经验，精心选取黑客攻防中的操作技巧，筛选出最实用
的108招，并进行详细的分类，以此奉献给读者。
全书共分为10章，涉及扫描与反扫描、控制与反控制、嗅探与欺骗、加密与解密、病毒与木马、网络
代理与追踪、注入与认证入侵、账号盗取与安全防范、日志和后门清除技术、安全分析与入侵检测等
方面的内容。
    本书分类明晰、内容丰富、图文并茂、步骤详细、深入浅出，适合作为网络安全从业人员以及网络
管理员提升自身操作能力，提高工作效率的案头常备书；同时也可作为广大网络安全爱好者学习提高
的指导用书。
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章节摘录

插图：设置“检测灵敏度”。
上线灵敏度一般在开机60s后即可被检测到，下线灵敏度可在关机120s后被检测到。
灵敏度越大，这个时间就越短，但占用的资源就越多。
如果想加大下线检测灵敏度，必须同时加大上线检测灵敏度，否则可能会造成实际用户在线却判其下
线的情况。
选择断开方式。
“断开方式”指软件在对用户进行“断开与关键主机连接”或“断开与所有主机连接”的管理时所采
用的方式。
比如在采用ADS[.路由器为出口的网络中，采用“双向断开”方式令用户与该路由器断开，在结束管
理之后，该用户不能立即恢复连接，此时可试试“单向断开”方式。
该用户重启机器或等待几分钟也可自动恢复。
设置是否“开机后自动运行”、“被大范围监听”等。
4.拒绝“网络执法官”恶意接入“网络执法官”本身具有很多非常实用的功能，但是一旦被一些别有
用心的黑客利用，就会成为他们的“帮凶”。
目前，拒绝“网络执法官”的恶意接入主要还是以防范为主，可以通过修改自己网卡的MAC地址来改
变IP到MAC的映射，从而使得网络执法官的ARP欺骗失效，进而摆脱“网络执法官”的破坏。
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编辑推荐

《黑客攻防实用技巧108招》介绍了10大类，108个应用技巧，同时给出了相关代表性产品和工具的介
绍及使用方法，使读者可对网络安全主动防护及黑客入侵主动防御等代表性技术有一个全面认识。
《黑客攻防实用技巧108招》的写作目的在于让读者了解黑客的攻击与防范技巧，使读者在实际应用中
碰到黑客攻击时，能够做到“胸有成竹”。
《黑客攻防实用技巧108招》的精髓在于：希望读者能够运用《黑客攻防实用技巧108招》介绍的黑客
攻击防御方法去了解黑客，进而防范黑客的攻击，使自己的网络更加安全。
68段，超过8小时的多媒体讲解视频精心筛选108个黑客攻防实战技巧，倾情奉献应用环境、设置和实
例三位一体，完整再现不同技巧展现多角度思维方式和解决方案，举一反三
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