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前言

数字版权管理（DRM）作为一种内容保护的核心技术，是保护知识产权的一个利器。
国内外已经开始制定数字版权管理技术的相关技术标准与规范，多个厂商推出了相应的数字版权管理
应用系统，并已成功应用于音乐下载和点播、互联网流媒体、IPTV、电子书等领域。
随着3G服务的不断发展，数字版权管理在移动通信方面也将获得广泛的应用。
目前，DRM的大部分核心技术均由国外厂商或组织掌握，DRM核心技术的缺乏已对我国开展数字媒
体业务造成了困扰，我国科技人员急需进入这一领域，并开展深入的研究工作。
可喜的是，近年来随着国家政府部门的重视、运营商的参与以及设备厂商的大力投入，中国在。
DRM领域已取得了重大进展。
例如，我国已在DRM多个关键技术领域获得了国内外专利；已经开始制定国家与行业的DRM技术标
准，CCSA等标准化组织即将推出DRM的行业标准；DRM一些产品已投入商用等。
本书的作者均是中国电信股份有限公司在DRM领域工作多年的专业人员，具有丰富经验，长期跟
踪DRM技术的发展，并主持制定了国内及企业的DRM技术标准与规范。
他们还是电信不同业务网络应用领域的专家，深刻了解DRM应用的需求。
希望通过本书对DRM技术、标准、产品等方面的详细介绍，可以让业界和普通用户对：DRM有更多
的了解，从而不断地推动DRM技术及产业的发展。
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内容概要

　　本书对数字版权管理(DRM)技术的相关基础知识、技术以及协议标准进行了介绍；对数字版权管
理的技术原理进行了详细分析，并分别描述了DRM在3G移动、IPTV、PC流媒体、电子书、P2P等领
域的应用；最后讨论了DRM的相关法律法规。
本书还对数字版权管理技术及应用存在的问题进行了分析研究，并提出了一些解决问题的方法。
　　本书可供IT行业的开发人员、技术人员阅读参考，也可供大专院校、科研单位相关专业的学生及
研究人员学习参考。
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章节摘录

插图：2.6内容认证技术随着Internet的日益普及和网络技术的进一步发展和完善，多媒体的数字化传播
已越来越广泛，信息发布的形式更加多样化，已达到了前所未有的深度和广度。
人们借助于计算机、数字扫描仪等电子设备通过Internet发布自己的作品、重要信息和进行网络贸易等
，但是随之而出现的问题是，通过网络传输数字化形式的文件和作品会使没有得到授权的人也可大规
模地进行复制和传播有版权的内容，这样使多媒体作品的版权侵犯更加容易，软件和文件的非法复制
，网络中信息的非法盗用和篡改也更加方便，极有可能会损害音乐、电影、书籍和软件等出版业的发
展，因此，有效地保护这些数字产品的版权成为一个关键的问题，这已受到人们的高度重视。
目前，这已成为国内外许多学者关注的研究方向——信息隐藏和内容认证技术研究，其目标就是将特
定的信息，如版权信息和序列号隐藏到数字图像、声音、视频、文本等数字多媒体中，且不影响这些
数字多媒体的视听效果，从而达到标识以及版权保护等作用。
  2.6.1信息隐藏  信息隐藏指的是被隐藏的信息（水印、指纹或一段秘密消息）被嵌入到一个载体（载
体CD、视频载体或文本载体等），从而得到隐秘载体，在版权标记的上下文中我们称为标记载体
（CD、视频等）。
这个嵌入过程是在一个通常只有作品所有者知道的秘密变量——一个密钥下进行的，嵌入标志的恢复
可能需要也可能不需要密钥；如果需要密钥，密钥可能相同或起源于嵌入过程使用的密钥。
信息能隐藏在多媒体资料中，是因为多媒体信息本身有一定的冗余性，未压缩的多媒体信息的编码效
率是很低的，所以可以将信息嵌入到多媒体信息中进行秘密传送，且不影响多媒体信息本身的传送和
使用；另一方面由于人类视觉系统和听觉系统本身对某些信息有一定的掩蔽效应，例如，人眼对灰度
的分辨率只有几十个灰度级，所以可以利用人眼和人耳的这些特点进行通信掩蔽、信息隐藏和版权保
护。
图2.8是一个包含信息的隐藏和提取的系统模型。
信息隐藏技术主要是信息的嵌入算法和提取算法，首先对消息作预处理，如加密、扩频和置换，然后
用嵌入算法和密钥K1把预处理后的消息隐藏到载体中，得到隐秘载体S，提取时用提取算法和密钥K2
从隐秘载体S中提取，再用相应的预处理方法恢复消息。
其中密钥k1和K2可相等也可不等。
恢复时是否需要原载体，视情况而定。
根据信息隐藏的具体应用场合不同，对技术的要求也将有所不同，对此信息隐藏技术有一些基本要求
。
鲁棒性（Robustness）指隐藏算法有较强的抗攻击能力，即它必须能够承受一定程度的人为攻击，即使
隐秘载体受到有损压缩处理、噪声干扰、滤波等人为破坏，也应能恢复隐藏信息。
不可检测性（Indetectability）指隐蔽载体与原始载体具有一致的特性，如具有一致的统计曝声分布等
，以便使非法拦截者无法判断是否有隐蔽信息。
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