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内容概要

　　本书为《黑客防线》杂志2011年第1期至第6期杂志所刊登文章的合集，内容涉及当前操作系统与
应用软件最新漏洞的攻击原理与防护、脚本攻防、渗透与提权、溢出研究，以及网络安全软件的编写
、网管工具的使用等。
本书涉猎范围广，涵盖目前网络安全领域的各个方面，其中不乏代表着国内网络安全的顶级技术研究
，0day漏洞的发布，以及最新的安全技术研究趋势，具有极高的收藏与阅读价值。

　　本书适用于网络安全业者、网络管理员、软件测试人员，以及在校大学生等诸多网络安全爱好者
阅读。
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章节摘录

版权页：插图：键盘记录技术可谓缤纷繁杂，毕竟键盘记录是任何一个远控程序所必需的组件。
简单地实现有Ring3层的全局钩子，虽然很简单，但是笔者清楚地记得，在2010年的这个时候所得到的
测试结果是，大部分的安全产品默认配置下都不能阻止键盘全局钩子。
到了RingO层，实现键盘记录的方法非常多，比如安装一个键盘过滤驱动、Hookkbdclass类驱动的分发
函数、Hook I of Compiete Request，再比如黑防杂志之前相关的两篇文章，（编写调用门键盘记录程序
）和（直接访问键盘控制芯片获取键盘记录）等。
但是这些技术或多或少都有缺陷，比如安装键盘过滤驱动，很容易被摘掉；Hook类驱动的分发函数以
及一些其他的函数，由于这些Hook点是固定的，很容易被检测到。
相对而言，动态的Hook点则往往很难被安全软件所关注，甚至这些动态的Hook点并不是常驻在内存
中的，而是有生命周期的，周期结束后也就不存在Hook了，这时安全软件根本无法检测。
而本文就是介绍这样一种技术，希望对安全软件的关注点扩展有所帮助。
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编辑推荐

《黑客防线(2011合订本)(上半年)》：焦点关注：针对热点网络安全技术问题展开讨论，或发表技术观
点、研究成果，或针对某一技术事件做分析、评测。
漏洞攻防：探讨如何利用系统漏洞、网络协议漏洞进行渗透／反渗透、入侵／反入侵。
脚本攻防：探讨如何利用脚本系统漏洞进行注入、提权、渗透；国内外使用率高的脚本系统的O-day
攻击以及相关防护代码。
工具测试：讨论巧妙的免杀技术，针对最新杀毒软件、HIPS等安全防护软件技术进行讨论。
渗透与提权：对主流的Windows系统、SQL数据库，以及其他操作系统的渗透、提权技术进行讨论。
溢出研究：详细分析各种系统，包括应用软件漏洞，以及底层触发、Shellcode编写、漏洞模式等。
网络安全顾问：讨论局域网和广域网整体网络防／杀病毒、防渗透体系的建立；ARP系统的整体防护
，较有效地防范DDoS攻击的技术等。
编程解析：探讨各种安全软件和黑客软件的编程技术，底层驱动、网络协议、进程的加载与控制技术
和Virus高级应用技术编写，以及漏洞利用的关键代码解析和测试。
密界寻踪：关于算法、完全破解、硬件级加解密的技术讨论和病毒分析、虚拟机设计、外壳开发、调
试及逆向分析技术的深入研究。
剖析黑客攻防技术焦点，展示技术的创新与突破，透视黑客攻防发展趋势，全面收录流行黑客技术。
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