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内容概要

如同某种势不可挡的新型病毒，地下黑客圈子流言四起：某个聪明绝顶、胆大妄为的家伙发动了对线
上犯罪网络的恶意接管，这个犯罪网络足以从美国经济中攫取数十亿美元。
联邦调查局展开了雄心勃勃的秘密行动，矛头直指这位崭露头角的头号人物，决心将其缉拿归案；世
界各地的情报机构也安排了几十位&ldquo;鼹鼠&rdquo;和双面间谍。
与此同时，网络警察笼络了许多尚未纳入黑名单的黑客为其所用。
然而，他们的头号猎物展现出不可思议的能力，总是能够识破他们的卧底、看穿他们的计谋。
他们追查的这位头号人物，并不像个犯罪分子：他是一名出色的程序员，具有嬉皮士和超级恶棍的双
重人格。
作为著名的&ldquo;白帽&rdquo;黑客，&ldquo;维京&rdquo;马克斯o巴特勒曾是整个程序设计领域的明
星，甚至还担任过联邦调查局的顾问。
但作为&ldquo;黑帽&rdquo;黑客的&ldquo;冰人&rdquo;，他入侵了美国各地的数千台电脑，轻而易举地
将数百万信用卡资料尽收囊中。
他和一名诡计多端的骗子一道，掌控着一个现实世界的大规模犯罪产业链。
　　《掘金黑客&middot;马克斯&middot;维京：地下网络犯罪之王》 字里行间，我们被带入巨大的网
络诈骗交易市场，里面充斥着信用卡号码、假支票、假护照、被窃银行账户和秘密情报点。
我们会了解到黑客活动的运作机制--浏览器漏洞利用程序、网络钓鱼攻击、木马等等--诈骗犯们使用
这些手段从事非法勾当，通过复杂的流程，把被盗信息变成巨额的真金白银。
多亏了作者对警方和犯罪分子的深入洞察，我们才得以窥见执法部门和诈骗犯之间神秘莫测、险象环
生的斗争场面。
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作者简介

作者：（美国）凯文·保尔森（Kevin Poulsen） 译者：王军 王凯  凯文·保尔森，连线（Wired）网站
的高级编辑和《连线》杂志的撰稿人。
他主持连线网站的网络犯罪、隐私及政治报道等版面，备受赞誉的博客“威胁等级” （Threat Level）
由他于2005年创建并维护。
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章节摘录

版权页：   马克斯和基米婚礼两周之后，政府资助的卡内基。
梅隆大学计算机应急小组（CERT）运行着一种针对安全漏洞的“应急广播系统”，发布丁关于BIND
缺陷的警报24，同时发布了一个简单的修复链接：添加了两行拒绝超长查询的计算机代码。
但是，CERT将发出的警报和BIND的另外两个无足轻重的漏洞放在了一起。
并对那个致命漏洞的严重性轻描淡写。
因此，不是每个人都能意识到情况的严重性。
 但马克斯完全明白。
 他读着CERT的公告，大为惊奇。
BIND是Linux的标配，广泛运行于公司、网络服务供应商、非营利机构、教育和军事机构的网络服务
器上，可以说无处不在，那行有缺陷的代码亦是如此。
唯一能阻止这种疯狂攻击的方法，就是有人写出一个程序来封堵这个安全漏洞，但这只是时间问题。
 果然，5月18曰，终于有这样一个程序出现在rootshell.com网站上，这是一个由电脑爱好者创办的计算
机安全新闻网站。
马克斯拿起电话，打给他在联邦调查局的联络人克里斯·毕森，马克斯解释说情况很严重，任何一个
没有安装BIND补丁的人都可能被黑，任何一个会下载程序和敲一行命令的菜鸟都可以黑别人。
 如果把历史写成一本防护指南，那么政府部门的电脑就是最脆弱、最需要保护的对象。
就在一个月前，Sun Solaris操作系统中一个不是很严重的缺陷，导致一名黑客非法侵入了十几个美国军
事基地的电脑，这次入侵被国防部副部长称为是对美国防卫系统“迄今为止最有组织和计划的攻击”
。
那些攻击引发了一场网络虚惊：五角大楼将入侵命名为“日出”，并认定萨达姆·侯赛因为首要嫌疑
人。
调查人员最终追查到攻击来源是一名年轻的以色列黑客，而这位黑客只是玩玩而已。
 第二天，马克斯再次给毕森打电话时，一个名为ADM的黑客小组发布了一个武器化版本的BIND漏洞
利用程序，用来对互联网进行随机扫描，寻找未打补丁的服务器，然后入侵并安装在服务器上，并使
用这台刚刚受害的电脑作为平台，进行更多的扫描和入侵。
显然，有人准备占领整个互联网。
 他挂掉电话，陷入沉思⋯⋯ 马克思以孩子般兴奋的语气与新婚妻子分享他的计划。
他会以自己的方式发起BIND攻击，他的程序会在每个发现漏洞的地方将它堵住，如同释放无菌果蝇灭
绝虫灾一样。
他会将攻击限定在最需要应急安全升级的目标——美国军事和政府行政网站。
 “别被逮着了！
”基米说。
她已经学会了在这种情况下不去和马克斯争执。
但此时的他已经走火人魔了。
 马克斯在与自己的双重性格作斗争：一个是从事专门职业的已婚男人，与他周围的世界息息相关；一
个是冲动的孩子，会被每一次恶作剧的召唤所诱惑。
结果孩子赢了，他坐在电脑旁，全身心投入到编程之中。
 他的代码分为三个连续的阶段运行。
开始时，通过BIND漏洞投出一个虚拟挂钩，执行一组命令，强制电脑在互联网上发出请求，并导入一
个230个字节的脚本。
接着，该脚本连接到另一个被马克斯侵入的主机并下载一个很大程序包，这是一个名为“rootkit”的
恶意稈序。
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媒体关注与评论

本书的主角都是出色却走上歧途的极客，以及心甘情愿帮助他们盗窃的无知女人，他们的死敌是一批
精通网络的警方卧底。
凯文&middot;保尔森与这些偏执、难以捉摸的人如此接近，读者甚至可以嗅到键盘上的汗味、听到戴
上手铐的咔嚓声。
没有一本书能像《掘金黑客》一样，将当代地下犯罪组织描写得如此深入、专业。
——布鲁斯&middot;斯特林雨果奖得主，小说家和未来学家兼具有跌宕起伏的情节和威廉&middot;吉
布森小说般的“未来冲击”，凯文&middot;保尔森构思了一个恐怖的真实故事：一个由黑帽黑客组成
的地下世界，以及这个世界里技术最高超的巫师——“冰人”。
读完此书后，你也许会有种把银行卡里的数字财产换成真金白银的冲动。
——史蒂文&middot;利维《黑客》（Hackers）和《走进谷歌》（InthePlex）作者迄今为止对最现代化
的网络罪犯的最透彻的描写，一部警察与强盗、强盗与强盗之间明争暗斗的故事。
在讲述黑客犯罪方面，没人比凯文&middot;保尔森更有权威。
——约瑟夫&middot;梅恩《密战》（FatalSystemError）作者在传统的警探小说基础上，凯文&middot;保
尔森用清晰的语言描述了犯罪分子和罪恶斗士们所使用的技术和方法，将充满矛盾的灰帽黑客马克
斯&middot;维京有血有肉地展示出来。
——乔纳森&middot;齐特林哈佛大学教授，《互联网的未来》（TheFutureoftheInternet）作者这是一部
令人无限兴奋的犯罪大片，一场顶尖人才之间的智力争斗，让世界最专业的黑客之一凯文&middot;保
尔森带领大家一起走进常人无法了解的黑客犯罪现场，还原最真实的黑客犯罪过程。
——刘成成36氪联合创始人、CEO
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编辑推荐
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名人推荐

本书的主角都是出色却走上歧途的极客，以及心甘情愿帮助他们盗窃的无知女人，他们的死敌是一批
精通网络的警方卧底。
凯文·保尔森与这些偏执、难以捉摸的人如此接近，读者甚至可以嗅到键盘上的汗味、听到戴上手铐
的咔嚓声。
没有一本书能像《掘金黑客》一样，将当代地下犯罪组织描写得如此深入、专业。
 ——布鲁斯·斯特林 雨果奖得主，小说家和未来学家 兼具有跌宕起伏的情节和威廉·吉布森小说般
的“未来冲击”，凯文·保尔森构思了一个恐怖的真实故事：一个由黑帽黑客组成的地下世界，以及
这个世界里技术最高超的巫师——“冰人”。
读完此书后，你也许会有种把银行卡里的数字财产换成真金白银的冲动。
 ——史蒂文·利维 《黑客》 （Hackers）和《走进谷歌》 （In the Plex）作者 迄今为止对最现代化的网
络罪犯的最透彻的描写，一部警察与强盗、强盗与强盗之间明争暗斗的故事。
在讲述黑客犯罪方面，没人比凯文·保尔森更有权威。
 ——约瑟夫·梅恩 《密战》 （Fatal System Error）作者 在传统的警探小说基础上，凯文·保尔森用清
晰的语言描述了犯罪分子和罪恶斗士们所使用的技术和方法，将充满矛盾的灰帽黑客马克斯维京有血
有肉地展示出来。
 ——乔纳森·齐特林 哈佛大学教授，《互联网的未来》（The Future of the Internet）作者 这是一部令
人无限兴奋的犯罪大片，一场顶尖人才之间的智力争斗，让世界最专业的黑客——凯文·保尔森带领
大家一起走进常人无法了解的黑客犯罪现场，还原最真实的黑客犯罪过程。
 ——刘成城 36氪联合创始人、CEO
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