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前言

背景随着传感器、嵌入式设备、消费电子等设施的大量接入，互联网络在规模和应用领域上日益得到
拓展，网络的规模仍在继续扩大，网络在国民经济生活中的基础性和全局性作用日益增强。
尽管互联网已经转变并大大改善了人类社会的经济和生活方式，但同时也不得不面临大量的网络安全
问题，如恶意攻击、垃圾邮件、计算机病毒、不健康资讯等。
尽管信息网络的安全研究已经持续多年，但对网络攻击和破坏行为的对抗效果并不理想，仍然面临着
严峻的挑战。
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内容概要

网络安全是计算机和通信领域很重要的研究方向，而网络安全控制机制是网络安全的基本保障，是网
络安全中的重要研究内容。
本书分为5章，第1章是访问控制机制，讲述了访问控制的最新进展，并讨论了移动通信和可信网络环
境下的访问控制技术。
第2章是认证机制，介绍AAA服务器的认证原理及其在无线网络中的应用，然后介绍多级安全域的认
证模型，最后讨论了移动网络中的可以容忍DoS攻击的认证模型。
第3章是数字签名机制，介绍数字签名中的公钥密码体制和椭圆曲线密码体制，并讨论了基于椭圆曲
线的群体导向的签名方案。
第4章是密钥管理机制，概述了基本的组密钥分发机制，讨论了自愈的组密钥分发协议和基于时限的
组密钥分发机制，并阐述了无线传感器网络中的密钥管理。
第5章是基于应用层组播的视频安全机制，介绍流媒体与应用层组播，数字水印技术以及视频加密技
术，并详细描述了一个视频安全组播协议，讨论了视频流传输过程中的差错控制。
    本书全面、系统地展示了网络安全控制机制的研究内容和最新成果，具有完整性、实用性和学术性
。
非常适合我国计算机网络和通信领域的教学、科研工作和工程应用参考。
既可以供计算机、通信、电子、信息等相关专业的研究生和大学高年级学生作为教材或教学参考书，
也可以供计算机网络研究开发人员、网络运营商等网络工程技术人员参考。
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章节摘录

插图：

Page 5



第一图书网, tushu007.com
<<网络安全控制机制>>

编辑推荐

《网络安全控制机制》由清华大学出版社出版。

Page 6



第一图书网, tushu007.com
<<网络安全控制机制>>

版权说明

本站所提供下载的PDF图书仅提供预览和简介，请支持正版图书。

更多资源请访问:http://www.tushu007.com

Page 7


