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前言

随着计算机的广泛应用，以计算机为核心的信息系统安全问题越来越突出，如何采取有效的措施保护
计算机系统安全，是目前各国都面临的问题。
本书具有完善的知识体系，概念清晰，讲解详细。
本书具有以下特色：（1）内容全面，层次分明。
从计算机系统的不同层次，介绍了各层次中的安全威胁及防范措施，覆盖了计算机系统安全涉及的各
方面内容。
主要包括系统安全（操作系统安全、数据库安全）、网络安全（漏洞检测、攻击与防范、防火墙、系
统入侵检测与防御）、应用安全（电子邮件安全、IP安全、web安全）。
（2）强调信息保障与纵深防御。
无论攻击和防守，对信息安全来说都是过程，信息安全是否成功关键在于对过程的把握。
从纵深防御保护的角度分析了信息保障中的保护、检测、响应和恢复。
如认证、防火墙起到边界保护的作用，扫描器、入侵检测系统、蜜罐则是检测工具，入侵防御系统属
于响应工具。
（3）注重理论与实践相结合，强调实用。
在介绍理论知识的基础上，注重实践能力的培养，如第5章从理论到实践，介绍了漏洞的概念、漏洞
的分类、漏洞标准库、漏洞扫描的原理、漏洞扫描的工具、扫描器的实现。
本书共分为11章：第1章是绪论；第2章介绍实现安全服务的各种方法；第3章与第4章分别介绍了操作
系统安全、数据库安全；第5章介绍系统漏洞及检测；第6章介绍网络攻击与防范；第7章与第8章分别
介绍了防火墙、系统入侵检测与防御；第9～第1l章介绍了电子邮件安全、IP安全、Web安全。
其中第3～第5章由李琳编写，第9～第11章由黄石编写，其余各章由曹天杰编写，全书由曹天杰负责统
稿。
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内容概要

　　本书全面而又系统地讲述了计算机系统安全的基本知识。
本书注重理论与实践相结合，条理清晰。
围绕认证、访问控制、机密性、完整性、可用性、不可否认性、安全审计与报警等安全服务的实现，
介绍了系统安全、网络安全、应用安全各个层次计算机系统可能面临的威胁与防范措施，从纵深防御
的角度分析了信息保障中的保护、检测、响应和恢复等方面的知识。
　　本书主要内容包括：绪论、实现安全服务、操作系统安全、数据库安全、漏洞检测、攻击与防范
、防火墙、系统入侵检测与防御、电子邮件安全、ip安全、web安全。
　　本书可以作为信息安全专业、信息对抗专业、计算机科学与技术专业、网络工程专业或其他相关
专业的本科生和研究生教材，也可以作为信息系统安全领域的从业人员参考书。
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章节摘录

插图：1.2.1 安全策略安全策略是指在一个特定的环境里（安全区域），为了保证提供一定级别的安全
保护所必须遵守的一系列条例和规则。
例如，可以将安全策略定义为：系统中的用户和信息被划分为不同的层次，一些级别比另一些级别高
。
当且仅当主体的级别高于或等于客体的级别，主体才能读访问客体；当且仅当主体的级别低于或等于
客体的级别，主体才能写访问客体。
一种安全策略实质上表明所涉及的系统在进行一般操作时，在安全范围内什么是允许的，什么是不允
许的。
策略通常不作具体规定，它只是提出什么是最重要的，而不确切地说明如何达到所希望的这些结果。
安全策略都建立在授权的基础之上，一般按授权性质的不同区分不同的策略。
在安全策略中包含对“什么构成授权”的说明。
在一般性的安全策略中可能写有“未经适当授权的实体，信息不得给予、不被授权、不允许引用、任
何资源也不得为其使用”。
按照所涉及的授权的性质可将策略分为三种，基于规则的策略、基于身份的策略、基于角色的策略。
基于身份的安全策略使用建立在不多的一般属性或敏感类之上的规则，它们通常是强加的。
它的基础是用户的身份和属性以及被访问的资源或客体的身份和属性。
在一定程度上与“必须认识”的安全观念相当。
它的目的是过滤对数据或资源的访问。
基本上有两种执行基于身份的策略的方法，将有关访问权的信息视为访问者所拥有，或是视为被访问
数据的一部分。
前者的例子为特权标识或权力，给予用户并为代表该用户进行活动的进程所使用，后者的例子为访问
控制表。
这两种情况下，数据项的大小可以有很大的变化（从完整的文件到数据元素），这些数据项可以按权
力命名，或带有它自己的访问控制表。
基于规则的安全策略涉及建立在特定的、个体化属性之上的授权准则，假定某些属性与被应用实体永
久相关联，而其余属性可以是某种占有物（如权力），它们可传送给另外的实体。
它的基础是强加于全体用户的总安全策略，是为了以最小的代价，保证信息系统的安全，使信息系统
发挥最大的效益。
基于规则的安全策略中的授权通常依赖于敏感性。
在一个安全系统中，数据或资源应该标注安全标记。
代表用户进行活动的进程可以得到与其原发者相应的安全标记。
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编辑推荐

《计算机系统安全教程》：21世纪高等学校信息安全专业规划教材。
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