
第一图书网, tushu007.com
<<信息安全管理>>

图书基本信息

书名：<<信息安全管理>>

13位ISBN编号：9787307060647

10位ISBN编号：7307060647

出版时间：2008-4

出版时间：王春东 武汉大学出版社  (2008-04出版)

作者：王春东 编

页数：218

版权说明：本站所提供下载的PDF图书仅提供预览和简介，请支持正版图书。

更多资源请访问：http://www.tushu007.com

Page 1



第一图书网, tushu007.com
<<信息安全管理>>

内容概要

　　本书以信息安全专业的学生所应具备的知识体系为大纲进行编写的。
全书主要介绍了信息安全管理的基本概念、信息安全管理体系、风险管理、安全规划及信息安全管理
的实现，并详细列述了对环境、人员、软件、应用系统、操作和文档的安全管理，最后介绍了信息安
全管理相关技术及法律、法规等有关内容。
通过本书的学习，学生可对信息安全管理的体系、风险管理及信息安全相关技术有所了解，并明确信
息安全管理所应包含的内容。
　　本书适合作为信息安全专业学生的教材，也可供从事相关工作的技术人员和对信息安全感兴趣的
读者阅读参考。
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章节摘录

第1章 信息安全管理简介1.1 引言据美国FBl统计，美国每年因网络安全问题所造成的经济损失高达l00
多亿美元，还有日益增加的趋势。
那么，信息安全问题主要是由哪些方面的原因引起的呢？
一是技术因素，网络系统本身存在的安全脆弱性。
二是管理因素，组织内部没有建立相应的信息安全管理制度。
据有关部门统计，在所有的计算机安全事件中，约有52％是人为因素造成的，25％是由火灾、水灾等
自然灾害引起的，技术错误占10％，组织内部人员作案占10％，仅有3％左右是由外部不法人员的攻击
造成的。
简单归类，属于管理方面的原因比重高达70％I)2_L，这正了人们常说的“三分技术，七分管理”的箴
言。
因此，解决网络与信息安全问题，不仅应从技术方面着手，更应加强网络信息安全的管理工作。
考虑如下情况，某工厂的前任网络管理员认为，他不仅具有破坏前任雇主的生产能力，而且还能毁灭
所有的犯罪线索。
这名受人信赖、有ll年工龄的雇员负责公司内部的网络构建和维护，当他不再受到公司的重视并意识
到将因表现和行为问题被解雇时，就在系统中设置了摧毁系统的软件定时炸弹。
该网络管理员被解雇3个星期后，工厂的工人和往常一样通过登录到中心文件服务器开始一天的工作
，但是机器没有启动，而是在屏幕上出现一行信息，提示操作系统某个地方被锁住了。
紧接着，服务器崩溃了。
一眨眼的功夫，a2J-所有的1000个加工和生产程序都消失了，服务器再也不能恢复了。
工厂经理要求用以前的程序集保持机器继续运转，不管是否下达过这样的命令，但是他必须保证机器
运转。
于是，工厂经理去取救助工具——备份磁带，磁带放在人力资源部的档案柜里，但是磁带不见了。
于是他又去检查连接到文件服务器盼工作站，至少大部分程序应该存储在本地的个人工作站上，然而
这样的程序也没有找到。
被解雇的网络管理员是惟一负责文件服务器的维护、保护和备份的雇员，他的工作还没有人接手。
系统崩溃后的这些天里，公司先后找了3个人试图恢复数据。
系统崩溃5天后，工厂经理开始在部门内调换员工，关闭缺乏原料或者生产过剩的机器。
他还采取措施，雇佣了一组程序员开始对丢失的l000个程序中的某些部分进行重建。
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编辑推荐

《信息安全管理》适合作为信息安全专业学生的教材，也可供从事相关工作的技术人员和对信息安全
感醒悟的读者阅读参考。
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