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前言

　　二十一世纪是信息的时代，信息成为一种重要的战略资源。
信息科学成为最活跃的学科领域之一，信息技术改变着人们的生活和工作方式，信息产业成为世界第
一大产业。
信息的安全保障能力成为一个国家综合国力的重要组成部分。
　　当前，以Internet为代表的计算机网络的迅速发展和“电子政务”、“电子商务”等信息系统的广
泛应用，正引起社会和经济的深刻变革，为网络安全和信息安全开拓了新的服务空间。
　　世界主要工业化国家中每年因利用计算机犯罪所造成的经济损失远远超过普通经济犯罪。
内外不法分子互相勾结侵害计算机系统，已成为危害计算机信息安全的普遍性、多发性事件。
计算机病毒已对计算机系统的安全构成极大的威胁。
社会的信息化导致新的军事革命，信息战、网络战成为新的作战形式。
　　总之，随着计算机在军事、政治、金融、商业等部门的广泛应用，社会对计算机的依赖越来越大
，如果计算机系统的安全受到破坏将导致社会的混乱并造成巨大损失。
因此，确保计算机系统的安全已成为世人关注的社会问题和计算机科学的热点研究课题。
　　信息安全事关国家安全，事关经济发展，必须采取措施确保我国的信息安全。
　　发展信息安全技术与产业，人才是关键。
培养信息安全领域的专业人才，成为当务之急。
2001年经教育部批准，武汉大学创建了全国第一个信息安全本科专业。
2003年经国务院学位办批准武汉大学建立信息安全博士点。
现在，全国设立信息安全本科专业的高等院校已增加到70多所，设立信息安全博士点的高等院校和科
研院所也增加了很多。
2007年“教育部高等学校信息安全类专业教学指导委员会”正式成立，并在武汉大学成功地召开了“
第一届中国信息安全学科建设与人才培养研讨会”。
我国信息安全学科建设与人才培养进入蓬勃发展阶段。
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内容概要

　　《密码学引论（第2版）》以信息安全专业指导性专业规范中对密码学知识和实践能力的要求为
依据，从理论与实际相结合的角度介绍密码学的基本理论、基本技术和实际应用。
全书共分为九章。
第一章，概论。
第二章，密码学的基本概念。
第三章，分组密码。
第四章，序列密码。
第五章，公开密钥密码。
第六章，数字签名。
第七章，HASH函数。
第八章，认证。
第九章，密钥管理。
　　《密码学引论（第2版）》与第一版相比，主要进行了以下调整和改写：其一是修正了一版书中
已发现的一些错误；其二是增加了一些新内容，以反映密码学的新发展；其三是为了方便教学使用，
对一部分内容的叙述方法进行了调整和改写，增加了密码算法的实现示例和习题。
　　《密码学引论（第2版）》是普通高等教育“十一五”国家级规划教材，适合用作信息安全专业
和其他相关专业的本科生教材，也可用作信息安全和其他相关领域研究生和工程技术人员的技术参考
书。
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章节摘录

　　第1章 概论　　随着计算机和网络在军事、政治、金融、工业、商业等部门的广泛应用，社会对
计算机和网络的依赖越来越大，如果计算机和网络系统的信息安全受到破坏将导致社会的混乱并造成
巨大损失。
因此，确保计算机和网络系统的信息安全已成为世人关注的社会问题和计算机科学与技术领域的研究
热点。
　　当前，以Internet为代表的计算机网络的迅速发展和广泛应用，正引起社会和经济的深刻变革，极
大地改变着人们的生活和工作方式。
Internet已经成为我们生活和工作中的一个不可缺少的组成部分。
基于计算机网络的“电子政务”、“电子商务”和“电子金融”等应用正在兴起，它们的兴起在政务
、商务和金融领域引起了一场革命。
对此，发展我国的电子政务、电子商务和电子金融已成为建设具有中国特色社会主义强国的不可回避
的选择。
　　然而，目前影响电子政务、电子商务、电子金融应用的主要技术障碍是信息安全问题。
由于Internet原来缺少安全设计，再加上Internet的开放性和无政府状态，使Internet成为一个不安全的网
络。
这就使得Internet不能适应电子政务、电子商务和电子金融等系统对信息安全的要求。
　　世界主要工业国家中每年因利用计算机犯罪所造成的经济损失令人吃惊，据美国FBI的调查报告，
美国每年因利用计算机犯罪所造成的经济损失就高达1700多亿美元，远远超过普通经济犯罪所造成的
经济损失。
据美国的一项调查报告，有40％的被调查者承认在他们的机构中曾发生过利用计算机犯罪的事件。
在我国利用计算机犯罪的案例也在迅速上升。
例如，最近几年我国的网络银行屡屡发生金融欺诈事件。
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编辑推荐

　　为了增进信息安全领域的学术交流、为信息安全专业的大学生提供一套适用的教材，2003年武汉
大学组织编写了一套《信息安全技术与教材系列丛书》。
这套丛书涵盖了信息安全的主要专业领域，既可用做本科生的教材，又可作为工程技术人员的技术参
考书。
这套丛书出版后得到了广泛的应用，深受广大读者的厚爱，为传播信息安全知识发挥了重要作用。
现在，为了能够反映信息安全技术的新进展、更加适合信息安全教学的使用和符合信息安全类专业指
导性专业规范的要求，武汉大学对原有丛书进行了升版。
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