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前言

计算机网络作为20世纪最伟大的科学发明，已经成为当前社会发展的重要推动力。
社会经济发展、国防信息建设以及与人们生活息息相关的各行各业，对计算机网络的依赖程度都在不
断增大。
尤其是电子商务迅猛发展的今天，网络技术已经深入我们的学习、生活、工作，网络已经改变了人们
的生产和生活方式，成为现代社会生活和工作不可或缺的重要组成部分。
网络在给人们带来各种便利的同时，也向人们提出了严峻的挑战。
以2009年上半年为例，我国网民规模达到3.38亿人，据有关资料显示，有1.95亿网民上网时遇到过病毒
和木马的攻击，1.1亿网民遇到过账号或密码被盗的问题。
与此相对应的是，2009年3月25日，中国互联网络信息中心（CNNIC）发布的《2008年中国网民信息网
络安全状况研究报告》显示，尚未安装安全软件的网民数量超过1000万。
这也进一步说明，普及全民的网络安全意识仍然任重道远。
本教材作为计算机网络安全的入门教材，结合国内高职高专学生的实际情况，着重从实践角度讲解计
算机网络安全的基本概念、基本原理和技术方法。
内容的编排依据用户类型进行，目的是为读者可以根据需要进行取舍。
注意：作为一种新的尝试，内容编排的合理性还有待实践检验，另外，各章节的知识点具有继承性，
教学过程中不宜简单切割。
在网络安全的研究和教学过程中，“攻与防”一直是一对矛盾，只有了解攻击的原理、方法，才能够
更好地进行防范。
但是在讲解与“攻”相关内容之前，一定要增强学生的法律意识，加强学生的思想道德教育，避免学
生因好奇而触犯法律。
同时，在讲解与“攻”相关内容时，要适当、适度，尽量避免可能出现的负面效果。
本书由蒋罗生任主编，戴香玉任副主编；第1～2章及附录由蒋罗生编写，第3章由吕晨编写，第4章由
戴香玉编写，第5章由董国香、王湘灵、徐星编写。
全书由蒋罗生拟定大纲，戴香玉统一书稿。
在编写过程中，参考了大量的书籍和互联网上的资料，在此，谨向这些书籍和资料的作者表示感谢。
网络安全是一门涉及计算机科学、通信技术、密码技术、应用数学、社会学等多门学科的交叉学科，
同时在应用上，网络安全技术和产品发展很快，因此这本书的编写思想是，理论讲解简洁化，应用实
例新颖化，操作步骤详细化，以实训引导学生理解理论，从而达到应用的目的。
当然，在采用本书时，各学校也可根据具体情况采用大家熟悉的实例。
限于编者水平，书中难免有疏漏和不妥之处，恳请广大读者和专家批评指正。
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内容概要

本书是高等职业教育计算机类专业规划教材。
    全书通过大量实例，系统地介绍了计算机网络安全的基本概念、基本原理和主要技术。
全书共分为五章，主要内容包括网络安全概述、安全使用个人电脑、局域网安全技术
、Internet/Intreanet网络安全技术、电子商务安全技术。
此外，附录A和附录B分别收录了计算机网络安全法律法规汇编和实习指导书。
    全书理论讲解适中，重在培养读者的实际动手能力。
本书既可作为高职高专类计算机及相关专业“网络安全”课程的教材，也可供网络安全爱好者参考。
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章节摘录

插图：网络安全概述在社会日益信息化的今天，信息已成为一种重要的战略资源，信息的应用也从原
来的军事、科技、文化和商业渗透到当今社会的各个领域，其在社会生产、生活中的作用日益显著。
传播、共享和增值是信息的固有属性，与此同时，又要求信息的传播是可控的，共享是授权的，增值
是确认的，因此，信息的安全和可靠在任何状况下都是必须要得到保证的。
计算机网络是信息社会的基础，然而，网络本身的开放性在给人们带来极大便利的同时，也带来了一
些不容忽视的问题，如信息篡改、敏感信息泄露、数据破坏、恶意信息发布、计算机病毒发作等，由
此造成的经济损失和社会不良影响难以估计。
全世界计算机犯罪正以每年高于100%的速度增长，网络的黑客攻击事件也以每年10倍的速度递增，网
络的安全问题正面临着日益严重的威胁，计算机网络的安全性也成为信息化建设的一个核心问题。
引例（1）2009年5月19日，“暴风门”事件导致全国性断网，10余个省市不同程度地受到影响，其中
江苏、安徽、广西、海南、甘肃、浙江等6省出现“断网”。
（2）2009年7月，深圳警方破获一起利用计算机网络信息系统技术恶意篡改开奖的彩票数据，欲诈骗
彩票奖金3305万元的案件。
（3）下面再列举一些大家都有可能见到的网络安全问题，如1）不久前，某校一台交换机连续两次被
雷电击坏，导致学校数十天无法访问因特网。
2）今年暑假，笔者的一个学生用QQ发来信息，邀请笔者访问一个网站，并给出了访问地址。
开学后，笔者询问该学生，她却告知笔者整个假期从来没有上过QQ。
3）打开邮箱，常常看到邮箱中塞满了各种垃圾邮件，更糟糕的是，打开其中一些邮件时，电脑中的
防病毒软件弹出警告框，告诉我们检测到病毒。
4）某日收到一陌生人的信息，通知笔者已经获奖，要在指定的网站中填写QQ的昵称及密码和发过来
的验证码领取奖品，笔者多次随便填写了QQ资料和验证码，均通知已中二等奖，奖品是一台三星笔
记本。
案例思考题：（1）以上现象说明了什么问题？
（2）试列举你所见过的或在你的周围发生的关于网络安全方面的问题。
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编辑推荐

《网络安全案例教程》：高等职业教育计算机类专业规划教材
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